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1. Scopo del documento 

Questo documento ha lo scopo di specificare le operazioni che devono 
fare i clienti di Livecare per  abilitare le funzionalità di port forwarding. 

La configurazione è lim itata ai client i che hanno una configurazione di 
rete NAT, o un firewall. 

I fruitor i del servizio, invece, NON devono fare alcuna configurazione sui 
propri sistemi. 

2. Configurazione NAT 

Si intende per NAT la configurazione di rete che traduce l’indirizzo di una 
macchina presente in rete interna aziendale, in un unico indir izzo di rete 
esterna. 

La funzionalità di NAT viene ut ilizzata per le connessioni internet , e 
permet te di ut ilizzare un solo I P address per la gest ione dell' intero 
t raffico di una rete di PC. Questo significa che i singoli PC non hanno un 
indir izzo I P pubblico, ma sono "visibili" at t raverso l' indir izzo I P del 
router.  

I n queste condizioni, è impossibile realizzare una connessione da un PC 
in internet verso un alt ro PC che si t rova diet ro NAT; ment re è possibile 
fare il contrario. 

2.1 Connessioni internet con IP statici o dinamici 
Livecare non fa distinzione tra IP address statici ed IP address dinamici.  

Per questa ragione non sono necessari intervent i part icolari a fronte di 
una connessione dial-up con ip dinamico. 

3. Funzione di port-forwarding 

La funzionalità di file t ransfer (peer- to-peer) , ut ilizza una connessione 
TCP/IP ed UDP dirette da cliente ad operatore. 

Tale funzionalita’ e’ implementata in modo che il PC che chiamante sia 
sempre quello del cliente. Questo significa che se lato cliente non è 
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necessario fare nessuna operazione di configurazione di rete per 
utilizzare la funzione, anche se esso si trova dietro NAT. 

Se l’operatore si t rova in una st rut tura di rete di t ipo NAT occorre fare 
una operazione di configurazione sul router. 

La funzione da implementare si chiama "port forwarding". 

Le chiamate ent rant i, hanno come obiet t ivo il router, che è l’unico 
dispositivo veramente connesso alla rete. 

I l router deve essere ist ruito in modo che in corr ispondenza di una 
determ inata porta, venga t rasferita la connessione sul PC operatore 
corrispondente, (funzione di port forwarding). 

3.1 Quali porte utilizzare 
È stato creato un meccanismo per rendere possibile l’at t ivazione delle 
funzioni peer- to-peer da più PC operatore all’interno dell’azienda. 
Quando viene at t ivata una funzione peer- to-peer, Livecare determ ina 
indir izzo I P e porta che l'utente deve chiamare in modo automat ico. 
L'indir izzo è quello dell'operatore, che viene visto dalla rete. Questo 
significa che nel caso di connessione di t ipo NAT, si t rat ta dell' indir izzo 
del router. 
Successivamente viene determ inata la porta seguendo il seguente 
algoritmo:  

si determina l'IP address INTERNO del PC operatore  

si determina l'ultimo numero di quell'indirizzo  

si somma ad un valore denominato di "porta-base".  

A questo punto il PC cliente chiamerà l’indirizzo del router e porta 
determinata sopra.  

ad esempio (caso del File Transfer):  

IP dell'operatore 4.198.167.141  

I P pubblico del router (quello che viene usato per le connessioni 
internet) 213.198.167.2  

porta da utilizzare -> 8080 + 141 = 8221  

Il PC utente chiamerà l'IP 213.198.167.2 porta 8221.   

L'am m inist ratore del sistem a, dovrà configurare il router in 
m odo che 2 1 3 .1 9 8 .1 6 7 .2 :8 2 2 1 corr isponda a 
4.198.167.141:8221.  

Questo algoritmo, permet te di at t ivare il f ile t ransfer e l’edemo su 
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aziende che hanno molt i operatori. I l v incolo da considerare è che i loro 
PC abbiano differenti "ultimi numeri dell'indirizzo IP interno". 

I client i chiameranno automat icamente lo stesso I P ( il router) ma porte 
differenti per operatori differenti. 

3.2 Porta base.  

Anche la porta base può essere modificata, soprat tut to nel caso di 
conflit to su alt r i servizi. 
Dopo aver installato il client LiveOperator, si t roverà un file 
" liveoperator.ini" . All' interno di esso occorre aggiungere nel gruppo 
"[Generale]" la proprietà 

fileTransferBasePort=8080  

Modificando il suddetto valore, è possibile cambiare la porta utilizzata dal 
LiveOperator. 

3.3 Come posso fare una verifica? 
Per verificare la corret ta configurazione delle porte e del router, è 
necessario fare una sessione di test. 

Per ogni File Transfer che viene at t ivato, il LiveOperator visualizza sulla 
chat lato operatore la URL che viene forzata sul cliente. 

La URL visualizza I P address e porta che verranno ut ilizzate dal browser 
remoto. 

4. File Transfer 

La funzione di file t ransfer implementa un server ht tp sul PC 
dell’operatore. 

Lato cliente, viene forzata l’apertura di un file at t raverso il browser, sia 
per quanto r iguarda il t rasferimento da operatore a cliente (modalità 
http GET), che il contrario (modalità http POST). 

La porta base ut ilizzata è nel file liveoperator. ini in corr ispondenza del 
parametro  fileTransferBasePort. 

Di default la porta base e’ la 8080.  
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5. Connessione Audio Video  

La connessione audio/video in Livecare utilizza il supporto di Macromedia 
Flash Player 7. Tale tecnologia non prevede il reindir izzamento di porte 
ma, per ot t im izzare la qualita’ della connessione in term ini di velocita’, 
sarebbe opportuno aprire, solo in uscita, la porta 1935 (porta dedicata). 

Qualora tale porta non fosse aperta, la connessione viene comunque 
effet tuata tentando prima sulla 443 (protocollo ht tps, di solito aperta) e, 
infine, sulla 80.   
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